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Griesser DataCenters
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Griesser IT environment
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Sicherheitsvorfall 74042027, 17:44 Uhr

Schweizer Storenfirma Griesser von
Hackern angegriffen

ERPRESSER

Hacker greifen Aadorfer Griesser AG an

Die Griesser AG wurde Opfer einer gezielten Cyberattacke und ist
aktuell nur telefonisch sowie per E-Mail erreichbar. Die Schweizer Storenfirma Griesser wurde von Hackern ins Visier genommen.

Ob auch Daten von Mitarbeitenden, Kunden und Partnern betroffen sind, ist

derzeit noch unklar.

14.04.2021 -16:03

Griesser AG I u e S d ay Schweizer Storenbauer Griesser von Ransomware

Griesser von Cyber-Angriff betroffen Conti befallen

Von Thomas Schwendener, 16, April 2021 um 14:33

13.04.2021

) cyber-Erpressung in Aadorf

Hacker attackieren Hacker-Gruppe steht vermutlich hinter
regionales KMU Cyberattacke auf Griesser

Der Sonnenstoren-Hersteller Griesser ist Opfer einer Cyberattacke Die Thurgauer Firma Griesser wurde Mitte April Opfer einer Cyberattacke.
geworden. Es handelt sich um die Ransomeware Conti, wie das Mittlerweile ist der Betrieb wieder hochgefahren. Zudem gibt es einen Verdacht,
Unternehmen aus Aadorf mitteilt. welche Hacker-Gruppe hinter dem Angriff steckt.
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Cyberangriff Marke Griesser
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Cyberangriff Marke Griesser
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Cyberangriff Marke Griesser

1:46 AM ~2:30 AM
Alarming Shutdown
ERP PROD all systems
SQL DB
Failover
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Cyberangriff Marke Griesser
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ERP PROD all systems
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Cyberangriff Marke Griesser
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Cyberangriff Marke Griesser
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Cyberangriff Marke Griesser
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Cyberangriff Marke Griesser
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Cyberangriff Marke Griesser
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Cyberangriff Marke Griesser
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Cyberangriff Marke Griesser

14.04.2021
Patient Zero
found

14.-17.04.2021
Start Restoring
critical servers
(Prio 1 & Prio 2)
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Cyberangriff Marke Griesser
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Cyberangriff Marke Griesser
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Cyberangriff Marke Griesser
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Cyberangriff Marke Griesser
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Patient Zero Technical Golive critical Restoring Prio 4 & 5 Final tasks in
found Testing systems servers progress
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critical servers Testing/Mini servers (INT-
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How did the hack work technically?
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| essons learned

» Technical: * Operational: * Process:
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Technical:

Activation MFA for all

No internet access rights for admins
0365 services were not affected
Virus scanner had not responded!
Offline backup incomplete
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Operational:

* Prioritization of security topics (reactive operation)
* Introduction of CISO@a service

* Regular external pentesting

 Be challenged and reflect

« Extract positives from the experience

* Disaster recovery tests have been successful

« Backup concept / backup recovery tests
B! GRIESSER




Process:
* |Internal/external communication very important (transparency)

« Develop contingency plans/test regularly
* Cyber insurance was useful (experts immediately at the table)

* Introduction of a SOC (Security Operations Center)
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Thank you.
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